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Ponizszy dokument opisuje podstawowe czynnosci i operacje jakie nalezy wykonac, aby poprawnie
zalogowac sie i administrowac srodowiskiem maszyn wirtualnych ustugi AnyTime Cloud.

1. Logowanie do panelu administracyjnego

Aby zalogowac sie do panelu administracyjnego, w oknie przegladarki wpisujemy adres naszej
organizacji (np. https://cloud.ppnt.poznan.pl/cloud/org/myOrg) i podajemy otrzymane wczesniej
dane logowania (uzytkownik i hasto).

Po zalogowaniu konsola wyswietli liste podstawowych czynnosci i zasobéw jakie mamy do dyspozycji
w zaleznosci od roli jakg posiada nasz uzytkownik w organizacji.

<« » Demo Organization

[fﬁ Home ‘& My Cloud | Catalogs ‘Administratinn |

Ey) Set up this organization

Quick Access

To start a vApp, click Start. To use a powered on vApp, click on its thumbnail.

dk AddvApp from Catalog ¥ AddvApp from OVF  “g Build Mew vApp

Srodowisko testowe

Stopped Cpen
¥ Lease never expires 000



https://cloud.ppnt.poznan.pl/cloud/org/myOrg
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Przycisk Set up this organization pozwala na uruchomienie kreatora, ktdry przeprowadzi nas przez
proces personalizacji naszego systemu:

e konfiguracje nazwy organizacji

e dodanie nowych uzytkownikdéw i przypisanie im odpowiednich rél

e ustawienie preferencji email (umozliwiajgce wysytanie wszelkiego rodzaju powiadomien)

e konfiguracje polityk dotyczacych tworzenia, usuwania i przechowywania maszyn wirtualnych

Dane te mozna oczywiscie w kazdej chwili zmienié korzystajac z zaktadki Administration.

2. vVApp

vApp jest to kolekcja maszyn wirtualnych. Moze nam postuzy¢ do logicznego uporzagdkowania naszego
wirtualnego srodowiska, oraz kontroli zasoboéw i zarzagdzania maszynami wirtualnymi znajdujacymi sie
wewnatrz vApp.

e Aby utworzy¢ nowy vApp, klikamy w zaktadke My Cloud, w panelu z lewej strony wybieramy
vApps i klikamy ikone Build new vApp..

Select Name and Location
Select Name and Location

AwApp is a cloud computer system that contains one or more virtual machines. Describe this vApp and configure its Virtual D:
Add Virtual Machines lease setlings

Configure Resources Name: *

Configure Virtual Machines Description:

Configure Networking

Ready to Complete
Virtual Datacenter

Belect the Vitual Datacenter (VDC) in which this vApp is stored and runs when itis started.

&h DemoOrganization

Leases

Runtime lease Never Expires j Hours "

How long this vApp can run before it is automatically stopped.

Storage lease: Never Expires | |Hours -

‘When this vApp is stopped, how long it i ilable before being cleaned up.
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Uruchomi sie kreator, ktdry przeprowadzi nas przez proces tworzenia nowego vApp. Mozemy stworzy¢
vApp, ktéry nie bedzie zawierat poczatkowo zadnych maszyn wirtualnych (mozna je dodaé¢ w
poiniejszym etapie) badZ tez utworzyé nowg maszyne lub zaimportowaé gotowg maszyne z
przygotowanego wczesniej szablonu.

Istnieje takze mozliwosé zaimportowania przygotowanego wczesniej szablonu vApp. Moga to by¢
szablony stworzone przez uzytkownika i zapisane w jego katalogu, badz tez predefiniowane szablony
dostepne w katalogu publicznym.

Aby zaimportowac predefiniowany szablon z katalogu publicznego nalezy:

e Kliknac ikone Add vApp from Catalog

e W polu Look in wybraé Public Catalogs

o  Wybrac All templates

e 7 listy dostepnych, wybierac interesujgcy nas szablon

o Klikng¢ Next

e Wopisac nazwe naszego VApp

e Nazaktadce Configure resources mozemy zweryfikowaé liste maszyn wirtualnych ktére zostang
automatycznie dodane do tworzonego vApp

o Klikng¢ Finish
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W chwili obecnej w ogdlnodostepnym katalogu publicznym przygotowalismy dla Paristwa dwa
szablony vApp: Linux-Templates oraz Windows-Templates. Kazdy z nich zawiera kilka przyktdowych
maszyn wirtualnych z systemami Linux oraz Windows. W obu przypadkach sq to systemy w
podstawowej konfiguracji z zainstalowanym podstawowym oprogramowaniem. Maszyny te nie majq

skonfigurowanych kart sieciowych.

Add vApp from Catalog

Select vApp Template
Select vApp Template
AvApp is a cloud computer system that contains one or more vitual machines (VMs). Select a pre-built vApp template from the catalog for

Select Name and Location YOUr new vApp.

Configure Resources o Need access to a different vApp? Contact your administrator to get access to more vApps.

Lookin: E, Public Catalogs | v] Remaining Stored VM guota: Unlimited

(=) Gold Masters @ All Templates Al - [
am

Owner #Ms Created On

Mame 1a Catalog

Linux - Templates Public & system 4 03/05/2015 1:12 PW
‘Windows - Templates Public & system &4 03/05/2015 114 PW

14 4 1-2 0f2 P 1
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3. Maszyny wirtualne

Kolejnym krokiem jest dodanie/utworzenie maszyn wirtualnych do stworzonych wczesniej vApp’éw.
Aby doda¢ nowg maszyne do vApp:

o Klikamy zaktadke My Cloud

e W panelu z lewej strony wybieramy vApps (pojawi sie lista dostepnych vApp)

o Klikamy w nazwe vApp w ktdrym chcemy utworzy¢ maszyne

e Przechodzimy na zaktadke Virtual Machines

o Klikamy ikone Add VM... — uruchomi sie kreator, ktéry pozwoli na stworzenie nowej maszyny
wirtualnej

< » Demo Organization

[G} Home | ¢ My Cloud Catalogs | &3 Administration l

‘H!{lb"ﬂ ‘ BF vApp_demo 8 Stopped

v o vApps vApp Diagram | Virtual Machines | Networking

Recent fems

% m S - o

5 VMs Add VM... Name 1
& Expired ltems

Tak jak w przypadku tworzenia nowego vApp, mamy mozliwos¢ utworzenia nowej—,,czystej” maszyny,
na ktdrej mozemy zainstalowac system operacyjny z pliku 1SO, badZ tez zaimportowania gotowej
maszyny z przygotowanego wczesniej szablonu (w katalogu uzytkownika lub katalogu publicznym).
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3.1 Tworzenie nowej maszyny

W celu utworzenia nowej maszyny wirtualnej:

Uruchamiamy kreator dodawania maszyny do vApp
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Na karcie Add Virtual Machines klikamy przycisk New Virtual Machine

Uruchomi sie kreator, ktéry pozwoli nam na skonfigurowanie parametréow naszej maszyny
(Nazwa, typ systemu operacyjnego, ilos¢ procesoréw, ilos¢ pamieci RAM itd.)

Kolejne kroki kreatora pozwolg nam na doprecyzowanie naszej konfiguracji oraz podtaczenie
maszyny do wybranej przez nas sieci (proces tworzenia sieci zostanie oméwiony w dalszych

punktach)

Po kliknieciu Finish, nowa maszyna pojawi sie wewngatrz vApp w ktérym zostata stworzona

MNew Virtual Machine

Virtual Machine name

Computer name:

Description:

Virtual hardware version:
Operating System Family:

Operating System:

Number of virtual CPUs:

Cores per socket

Number of sockets:

Memory:

Hard disk size:
Bus type:

Number of NICs

Linux-Test-System

A label for this VI that appears in WVCD lists.

Linux-Test-System

The computer name / host name set in the guest OS of this VM that identifies it on a
network

This fiel is restricted to 15 characters for Windows. For non-Windows systems it can be
63 characters long and coentain dots.

Hardware Version 8 ﬂ

(@] @ wicrosoft Windows (O] & Linux (@] Other

[DehianGMuJLn.le(Bd-ht) |v}

[
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[] Expose hardware-assisted CPU virtualization to guest 08
Select this option to support virtualization servers or 84-bit WMs running on this virtual machine.
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3.2 Import maszyny z dostepnego szablonu

Proces wyglagda bardzo podobnie do opisanego powyzej:

e Uruchamiamy kreator dodawania maszyny do vApp

”@ DataCenter PPNT

e Na karcie Add Virtual Machines, w polu Look in wybieramy katalog w ktérym znajdujg sie
przygotowane wczesniej szablony

e Zlisty dostepnych, wybieramy interesujgcy nas szablon

o Klikamy przycisk Add — nowa maszyna pojawi sie na liscie maszyn do utworzenia

e Kolejne kroki kreatora pozwolg nam na doprecyzowanie naszej konfiguracji oraz podtgczenie
maszyny do wybranej przez nas sieci (proces tworzenia sieci zostanie oméwiony w dalszych

punktach)

e Po kliknieciu Finish,maszyna pojawi sie wewnatrz vApp w ktdrym zostata stworzona

New Virtual Machine

Add Virtual Machines

Add Virtual Machines

You can search the catalog for vitual machines to add to this vApp or add a new, blank WM. Once the vApp is created, you can power on the
new WM and install an operating system.

Lookin: [i?y Public Catalogs A
Name la o5 Gold Mas...
Debian-7.7-x64-te1 Debian GNU/
Win2x12_R2_Dat: Microsoft Win
| §ad | =
Name os Gold Mas...
Debian-7.7-x64-te1 Debian GNU/

| 4 New Virtual Machine..

All
vApPR Catalog
Linux - Template. Public

Windows - Temp Public

vApR Catalog

Linux - Template Public

-

Created On
03/05/2015 1:12 PM

03/05/2015 1:14 PM

1-2of2

Created On

03/05/2015 1:12 PM

c
Disk Info m
2400 GB
40.00 GB
Disk Info
24.00GB
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4. Zarzadzanie infrastrukturg sieciowa

Z poziomu Panelu Administracyjnego majg Panstwo szerokie mozliwosci zarzadzania infrastruktura
sieciowg Panistwa wirtualnej organizacji. Nalezg do nich miedzy innymi:

e Tworzenie okreslonej liczby niezaleznych podsieci w ramach jednego wirtualnego datacenter.
Do dyspozycji majg Panstwo trzy typy sieci:

1. Sie¢ odizolowana —ruch zamkniety wewnatrz tej podsieci

2. Sie¢ routowana — podtgczona do wirtualnego routera (Edge Gateway — tworzony i
konfigurowany przez naszych administratoréw na Panstwa zyczenie)

3. Sie¢ typu ,direct” — bezposrednie potaczenie z zewnetrzng siecig — z pominieciem
routera (ta opcja konfigurowana jest przez naszych administratoréw na Panstwa
zyczenie)

e Zarzadzanie wirtualnym routerem. Do jego funkcjonalnosci nalezg miedzy innymi:

Serwer DHCP

NAT

Firewall — mozliwos¢ tworzenia wtasnych polityk dostepu do poszczegdlnych podsieci
Routing statyczny

VPN — mozliwos¢ zestawienia kanatu IPSec i dostep do Panistwa wirtualnych zasobéw z
catego Swiata

6. Load Balancer

vk wNe

e Tworzenie odizolowanych sieci w ramach poszczegdlnych vApp
e Podtaczanie poszczegdlnych maszyn do konkretnych podsieci i sterowanie ruchem
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4.1 Edge Gateway — wirtualny router

Edge Gateway, jest to wirtualny router, ktdry pozwala na kontrolowanie ruchu sieciowego
wewnatrz Panstwa wirtualnego srodowiska. Aby zarzgdzac routerem nalezy:

o  Kliknac¢ na zaktadke Administration

e W panelu po lewej wybraé Virtual Datacenters

e Klikng¢ w nazwe dostepnego datacenter (otworzy sie panel zarzadzajacy)

o Woybrac zaktadke Edge Gateways

e Klikng¢ prawym przyciskiem myszy na interesujacy nas wirtualny router i wybrac opcje
Edge Gateway Services...

e Pojawi sie okno w ktdrym mozemy zdefiniowac i skonfigurowac wszystkie interesujgce

nas opcje
Configure Services: Demo_GW @ | (3)
| DHCP | NAT Firewall Static Routing VPN Load Balancer
Dynamic Host Configuration Protocol (DHCP) automates IP address assignment to vitual machines connected to organization VDC networks. You can configure
and manage IP address ranges and lease parameters for each of the organization VDC networks connected to this edge gateway.
[[] Enable DHCP
Applied On IP Range Default Lease Max Lesse Enabled
[ Add. |

Cancel

10
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4.2 Edge Gateway — Advanced Gateway

vCloud Director od wersji 8.20 oferuje Paristwu o wiele bardziej zaawansowane mozliwosci zarzadzania
ustugami sieciowymi w Panstwa Wirtualnym DataCenter. Do najistotniejszych naleza:

e Distributed Firewall - mozliwos¢ tworzenia regut firewall opartych nie tylko na sieciach i
adresach IP ale réwniez vApp'ach oraz konkretnych maszynach wirtualnych i ich kartach

sieciowych

e SSL VPN - mozliwos¢ samodzielnej konfiguracji i zarzadzania dostepem poprzez SSL-VPN
e L2 VPN - mozliwo$é samodzielnej konfiguracji tuneli L2 VPN

Domyslnie opcja Advanced Gateway jest wytgczona — aby z niej skorzystaé nalezy:

e Klikng¢ na zaktadke Administration

e W panelu po lewej wybraé Virtual Datacenters

e Klikng¢ w nazwe dostepnego datacenter (otworzy sie panel zarzadzajacy)

e  Woybrac zaktadke Edge Gateways

o Klikng¢ prawym przyciskiem myszy na interesujacy nas wirtualny router i wybrac opcje
Convert to Advanced Gateway

Administration | ¢34 DemoOrganization

« Cloud Resources
w (g Virtual Datacenters
Recent ltems
+ Members
9 Users
4 Lost & Found
- Setlings
gt General
Email
w LDAP
@ Policies
g Guest Personalization
@ Federation

g Metadata

vApps vApp Templates Media & Other Storage Folicies | Edge Gateways

+ &

Mams 1a Status

@ Demo_Edge Gateway (]
Actions: Demo_Edge_Gateway

Edge Gateway Services...

External IP Allocations

Re-Apply Service Configuration...
Fe-Deploy...

Synchronize Syslog Server Settings
Modify Form Factor...

Delete

Properties._

UWAGA - operacji tej nie da sie cofngé! Po wiaczeniu opcji Advanced Gateway nie mamy juz
mozliwosci powrotu do podstawowego panelu konfiguracji ustug na Edge Gateway.

11
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Po skonwertowaniu naszego Edge’a do wersji Advanced, wybierajgc z menu Edge Gateway Services...
otworzy nam sie tzw. Tenant Portal, gdzie bedziemy mogli skonfigurowac wszelkie interesujgce nas
ustugi sieciowe.

g VMware vCloud Director X g VWMware vCloud Director X

A01e-ae18-1d47ad5d25

<« C | @& Bezpieczna | httpsy//cloud.ppnt.poznan.pl/tenant/

vCloud Director

Edge Gateway - AnyTimeCloud_GW

Firewall DHCP NAT Routing Load Balancer VPN S5L VPN-Plus Certificates Grouping Objects Statistics Edge Settings

Firewall Rules

Enabled D

Show only user-defined rules ()
No. Name Type Source Destination
dns Internal High internal 192168.01

192168.0100

107169 21

2v dhcp Internal High vnic-2 vse

3v firewal Internal High vse Any

dv LAN_2_OUT User urn:vcloud:vm:2e85c6b3-5c7d-4597-9626-975b7cedd9el Any
3

5v LAN_1_Out User 192168.0.0/24 any

6v default rule for ingress traffic Default Policy Any Any

12
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4.3 Tworzenie nowych sieci wewnatrz organizacji

W ramach wirtualnej organizacji majg Panstwo mozliwo$é tworzenia okreslonej liczby niezaleznych
podsieci. Sieci te mogg by¢ catkowicie odizolowane od siebie lub potagczone z routerem Edge Gateway.
Daje nam to bardzo duze mozliwosci dostosowania srodowiska do wtasnych potrzeb.

Aby utworzy¢ nowg podsiec¢ dla organizacji:

o Klikamy na zaktadke Administration

e W panelu po lewej wybieramy Virtual Datacenters

o Klikamy w nazwe dostepnego datacenter (otworzy sie panel zarzadzajgcy)

o  Woybieramy zaktadke Org VDC Networks — pojawi sie lista dostepnych (stworzonych wczesniej)
sieci

| G} Home |<_3 Wy Cloud ‘ [ Catalogs

&% Administration

Administration A DemoOrganization

- Cloud Resources vApps  vApp Templates Media & Other  Storage Policies  Edge Gateways | Org VDC Networks

w (g Virtual Datacenters

Recent fems +* @'
 Members 4 Demo_LAN (] 192 166.0.1/24 Routed @ Demo_GwW
& Users 4 Demo_LAN_2 ] 192.168.1.1/24 Routed @ Demo_GwW

Lost & Found

 Seftings

o Klikamy przycisk Add Network

e Wybieramy interesujgcy nas typ sieci — odizolowana lub podtgczona do naszego wirtualnego
routera

e Na zaktadce Configure network definiujemy wszystkie parametry nowe;j sieci

e Po kliknieciu Finish nowa sie¢ pojawi sie na liscie

' DemoQOrganization

vApps  vApp Templates  Media & Other  Storage Policies  Edge Gateways | Org VDC Networks

+ G-
Name 1a Status Gateway Address Type Connected To
;p.(_ Demo_LAN Q 192.168.0.1/24 Routed "J Demo_GW
S Demo_LAN_2 V] 192.168.1.1/24 Routed % Demo_GW
S Demo_LAN_3 (V] 192.168.2.1/24 Routed % Demo_GW

Po utworzeniu sieci, mozemy podtgczy¢ do niej poszczegdlne maszyny wirtualne (zmieniamy
ustawienia kart sieciowych na interesujgcych nas maszynach).

13



